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Alt Emporda



Multiplicacié del camperol rus

13x7 =7

Posem en una columna les meitats successives d'un factor
(descartant els residus) i a I'altra els doblats de I'altre factor:

13| 7
6 |14
3128
1|56

Algorisme: el producte buscat és la suma dels valors de la 2a
columna tals que a la 1a tinguin un valor senar

13x7=7+28+56=091



Multiplicacié del camperol rus
L'algorisme funciona perqué podem reduir les operacions a tan sols
multiplicar per 2 i sumar 7 (“Double & Add") i fer-les en un ordre
determinat pel 13. Si posem

A — sumar 7, D — multiplicar per 2

i diem “posicions senars < instruccié DA" i “parells < D",
aleshores obviant el darrer 1, anant de baix a dalt i comencant per

7 tenim
13| s| DA D14
6 D Al2l
3 ’; oAl = D[4
D | 84
1 |s| DA Alo1

91=2-(2-(2-74+7))+7

De la 1a columna realment importa la representacié en binari de 13. Fes un
altre exemple: 17 - 197



Aritmeética del rellotge

Si els humans calculem amb enters, els ordinadors amb residus.
Exemple: si son les nou i passen 4 hores, seran la una:

9+44=13=1 (mod 12)

i no les 13 ni les 25. Si son les onze i passen tres vegades 9 hores
seran les dues

1143-9=38=2 (mod 12).

Els ordinadors calculen residus en rellotges amb moltissimes hores.
Exemple:

31> (mod 71) = 38, fi (mod 311) = 169

35digits

Ei: 7" = 44.567.640.326.363.195.900.190.045.974.568.007 :-O

Aquestes operacions les fan amb un algorisme bessé del camperol
rus que fa servir “elevar al quadrat” en lloc de “multiplicar per 2" i
“multiplicar” enlloc de “sumar™: S < D, X & A



Exponenciacié binaria

Es vol calcular

k

b~ (mod p)

P Expressar k en binari (amb el bit més significatiu a I'esquerra)
P Convertir els 1's en “SX" i els 0's en “S".

P Obviar el bit 1 de més a I'esquerra (i per tant la primera
instruccié SX)

» Efectuar les operacions a b de manera seqiiencial i d’esquerra

a dreta
S — elevar al quadrat modul p

X — multiplicar per 2 modul p



Exponenciacié binaria

Exemple:
7" (mod 23) =77

13 = (1101); — SXSXSSX — SXSSX

72

(mod 23) =49 (mod 23) =3
3.7 (mod23) =21
212 (mod 23) = (-2)® (mod 23) = 4
4> (mod 23) = 16
16-7 (mod 23) =112 =20

XU 1 X0




Intercanvi de claus de Diffie-Hellman

El protocol fixa uns parametres (g, m), les claus secretes de dos
. . ) e k
comunicants son kq, ko i les respectives claus pibliques g™

(mod m),gk2 (mod m). Aleshores la clau compartida pels dos
comunicants és

gklk2 (mod m) = gkzk1 (mod m) = gk1k2 (mod m)
El fet d'estar als exponents fa que s’estableixi comunicacié entre
les dues parts mantenint segures les claus secretes: calcular
exponents és un problema dificil que no se sap solucionar gaire més
bé que anar provant.
Exemple:

(g,m) =(7,23),k; =13, ko =5

gk1 (mod m) = 7' (mod 23)

20
gk2 (mod m) =7°> (mod 23) = 17
20° (mod 23) = 10

17" (mod 23) = 10



Advanced Encryption Standard

AES Video
1 caracter ASCIl « 1 byte < 2 hexadecimals

02 — 00000010 — 0x” + 0xC + 0x° + 0x* + 0x° + 0x> + 1x+ 0 = x

aa —» 10101010 — 1x7+0x6+1x5+0x4+1x3+0x2+1x+0 = x7+x5+x3+x

m(x) =X +xX +xX +x+1=0
Com que
X(X7 +X + X+ 1) =1 (mod m(x))

la component de I'AES anomenada S-box envia 02 a
10001101 = bybg . .. by by, i després fa una transformacié lineal
fixa...


https://www.youtube.com/watch?v=H2LlHOw_ANg

Advanced Encryption Standard

% 10001 1 1 1\/b\ (1
st 1100011 1||b 1
s 11100001 1|kl |0
s{_|1 111000 1fb, |0
s 1111100 0]||b|T]0
ss| |01 11110 o0f|lbs] |1
ss| |00 1 1111 oflbg] |1
ss) \0oo0o011111)\p) \o

Per tant 02 < 77, i per a un bloc de dos hexadecimals qualsevol,
es fa el mateix: la S-box calcula I'invers en I'aritmeética del rellotge
en versié polinomis: amb un rellotge de m(x) hores ;-)

Enters < Polinomis

AES S-Box calculs tabulats per Kaisa Nyberg


https://en.wikipedia.org/wiki/Rijndael_S-box

Algorisme d'Euclides per al mcd(a, b)

P Fer la taula de divisions successives a = g - b+ r amb el residu
viatger fins arribar al residu mcd(a, b) = mcd(b, r), el darrer

diferent de 0.

a1 | g2 | g3 dn-1 an qn+1
a|b|n|n 'n—2 rn-1 I'n
nlin|nln r, = mcd(a,b) | 0

S’aprofiten els calculs d'aquest algorisme per a calcular inversos
amb |'aritmetica del rellotge sempre que a i b no comparteixin
factors comuns, mcd(a, b) = 1. Cal:

P reconstruir la identitat de Bézout

a partir de la taula anterior posant cada residu com

l=u-a+v-b

r=D — q- dcomencant pel residu r, = 1. Observeu que a
cada divisi6 efectuada es compleix ri_1 = i1t + riy1



Algorisme d'Euclides

P trobar u, v amb la divisié entera per “desplegar residus”
remuntant cap a |'esquerra la fila dels residus de la taula, fins
que tan sols quedin a i b. Sempre s'arriba a la identitat de

Bézout!
» b (mod a) = v (mod a) i també a™* (mod b) = u (mod b)
Exemple:
177" (mod 23) =77
1(2]1]5
23|1716|5]|1
6 |5(1]|0

1=6-1-5=6-1-(17-26) = 3-6-17 = 3-(23-17)—17 = 3-23-4-17

1771 (mod 23) = =4 (mod 23) = 19

17-19=323=322+1=14-23+1



Exemple:
34" (mod 55) =77

1711 (1]1]|1]1
55134 |21 |13|8|5(3|2|1
2111318 |5 (32|10

1=3-1.2=8-5-1-(5-3) = 8—2-5+3 = 21-13-2-(13-8)+(8-5) =

21-3-13+3-8—-5 = 55—-34—3-(34—21)+3-(21-13) = (13-8) =

55—4-34+6-21—4-13+8 = 55—4-34+6-(55—34)—4-(34-21)+21—13 =

7-55-14-34+5-21—13 = 7-55—14-34+5- (55— 34) — (34—21) =

12-55-20-34+21 = 12-55—20-34 + (55— 34) = 13-55—21-34
3471 (mod 55) = —21 (mod 55) = 34

Bonus:
55 14 1
347 14 L




Gracies



